CIBER SEGURIDAD I yaeTin
HERRAMIENTAS

ANALISIS

Analisis de los ficheros en dispositivos
extraibles como discos externos o
memorias USB, y permitir programar
analisis exhaustivos cada cierto tiempo

FILTRADO PROTECCION

Proteccion en el correo electronico,
en la navegacion y en las conexiones
de todo tipo, en redes profesionales
o domésticas

Entrante y saliente de
contenidos maliciosos

Malwarebytes Kaspersky
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RECOMENDACIONES

e Acceder unicamente a sitios de confianza.
e Descargar los navegadores y programas desde los sitios oficiales. Mantenerlo actualizado.

* Personalizar la configuracion por defecto del navegador; nivel de seguridad, permisos para
notificaciones, ventanas emergentes, autocompletados,

* Borrar las ‘cookies’, historial de navegacion y archivos temporales SIEMPRE en equipos ajenos
y periodicamente en los nuestros.

e Evitar, enla medida de lo posible, las redes wifi publicas y abiertas son puntos peligrosos
y con potenciales amenazas para la seguridad de nuestros datos. Borra los datos de la red
tras utilizarla para evitar una conexion automatica.

e En caso de necesidad, utilizar una red virtual privada (VPN), donde los paquetes de informacion
van cifrados
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* EMAIL CORPORATIVO

Los archivos attachados a los mails son uno de los medios mas

Inbox comunes por los cuales su computadora puede ser infectada
Arranged By Date ?Newest on fop
Debe sospechar y tener cuidado si:
=] Today
54 Andy Carothers 11:40 AN, El remitente es deg.conqado o incoherente
B Yok i El titulo del mensaje es incohrente o extrano.
i

Si ud. tiene la sospecha que el mensaje esta infectado, deberia pedir confirmacion al remitente
antes de abrirlo.

EN CAMBIO SI TIENE LA CERTEZA QUE EL MENSAJE CONTIENE UN VIRUS, DEBE ELIMINARLO Y
LUEGO VACIAR LA CARPETA DE ELEMENTOS ELIMINADOS.
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* POLITICA DE UTILIZACION DE LAS COMPUTADORAS E INTERNET

Uso aceptable de computadoras personales e internet:

e El acceso alnternet estd especificamente limitado a las actividades correspondientes
al negocio oficial de la Compania.

e Adicionalmente al uso corporativo, la conexion a Internet puede ser utilizada
para propositos educacionales, entrenamiento o de investigacion.

® Sialgun usuario tiene dudas acerca del uso permitido por la Compania debera ser presentada
al supervisor directo. De ser necesario, el Gerente o supervisor deberdan consultar
al Gerente de Sistemas acerca de los lineamientos de acceso.
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* POLITICA DE UTILIZACION DE LAS COMPUTADORAS E INTERNET

Uso inapropiado de computadoras personales e internet:

® El acceso a Internet no debe ser utilizado para propositos ilegales e ilicitos.
Por ejemplo, la transmision de contenidos amenazantes, violentos, fraudulentos, pornograficos,
obscenos u otro material ilicito.

e El uso del e-mail de la Compania u otro servicio de mensajeria esta limitado a actividades
del negocio de la Compania. Los servicios mencionados no deben ser utilizados para hostigar,
intimidar o molestar a otra persona.

® No se permite el acceso a Internet con propositos personales, de recreacion,
o alguna otra actividad no relacionada con la Compania.

e LaIntranet de la Compania o el servicio de Internet no deben ser utilizadas para propdsitos
comerciales o politicos no referidos al negocio de esta.

® Los usuarios no deben intentar sortear o atentar contra las medidas de seguridad en
la red de la Compania o en alguna aplicacion conectada o accesible a traves de Internet.

® Los usuarios de la Compania no deben hacer o utilizar copias ilegales del material de la Compania,
almacenar dichas copias en equipos de la Compania o transferirlos electronicamente por la red.
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* POLITICA DE UTILIZACION DE LAS COMPUTADORAS E INTERNET

Formalidades en el uso de internet y e-maiil:

® L os empleados de la Compania deben asegurarse de que todas las comunicaciones por medio
del e-mail de la Compania son realizadas de manera profesional. El uso de lenguaje vulgar,
obsceno o sugestivo esta prohibido.

e Los usuarios de la Compania no deben comunicar informacion privada por medio del correo electroénico
de la Compania sin la autorizacion pertinente y por escrito de la Gerencia.

Los usuarios deben asegurarse de que los correos electronicos son enviados Unicamente a las personas
® que lo necesitan. La transmision de e-mails a grupos, utilizacion de listas de distribucion o el envio
de mensadjes con archivos adjuntos grandes (con tamano superior a SMb) deberda ser evitada.

e Computadoras personales y uso de internet — seguridad:

Los usuarios de la Compania que identifiquen o perciban un problema de seguridad deberdn
® contactarse inmediatamente con el Gerente de Sistemas.

Los usuarios de la Compania no deben revelar sus contrasenas o permitir la utilizaciéon
® de sus cuentas a otras personas. Asimismo, los usuarios no deberdn utilizar cuentas
de otros empleados de la Compania.

El acceso alos recursos en la red de la Compania debera ser removido para los usuarios
que hayan sido identificados en un problema de seguridad informatica o que hayan demostrado
un historial de problemas de seguridad informatica.
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* REDES SOCIALES
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Personalizar siempre nuestro perfil y la configuracion de privacidad
de todas las redes sociales.

No aceptar todo tipo de solicitudes de amistad. Ni permitir a las
redes sociales que accedan a nuestra libreta de direcciones. Hemos
de proteger también las direcciones de nuestros contactos.
Reflexionar sobre todo lo que publicamos; ahi queda.

No utilizar ni permitir apps de terceros dentro de ellas.

Ojo a los servicios basados en la localizacion y la informacion de
nuestros Smartphone.

Precaucion con los enlaces. Analizalos en caso de duda.

Escribir directamente la urlen el navegador para evitar que un sitio
falso pueda robar nuestra informacion personal..

Utilizar contrasenas robustas y anadir un segundo factor de auten-
ticacion (2FA).
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Desactivar la sincronizacion: Son tareas que se desarrollan en segundo plano, sin
|a intervencion del usuario. Es recomendable deshabilitar estos serviclos cuando nos
encontramos conectados a una red no segura.

Limpiar la lista de puntos de acceso guardados: Es conveniente revisar la lista
de puntos de acceso memaorizados para dejar unicamente aquellos que son confiables.

Navegar en paginas HTTPS: Siempre que estén disponibles, conectarse a paginas
con certificado de seguridad.

Proteger la privacidad: Evitar realizar transacciones bancarias ni exponer datos de
usuario y contrasena,

Desactivar la conexién WIFI: Una vez fuera del alcance de nuestras redes WIFI de
confianza, se debe deshabilitar la opcion de conexion automatica.

Antivirus: Instalar un software antimalware que pueda detectar y bloquear intentos
de ataques.

Parches de seguridad: Las aplicaciones y los servicios pueden contener fallos de
sequridad que un atacante utilizard para ganar acceso a nuestro equipo. Los
fabricantes de software estan constantemente lanzando actualizaciones que deben ser
instaladas lo antes posible.
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e ESCRITORIO SEGURO

Se trata de que el escritorio sea SEGURO, no sélo limpio.

Clean Desk significa que cuando el mismo no esta en uso, toda la
documentacion y equipamiento esté guardada en un lugar
seguro.

Qué proteger:

Material impreso. Papeles importantes con datos confidenciales.

SR What’s wrong
mth this picture?

Medios electrénicos (USB, CD-ROM, discos rigidos externos, etc.) "’# The NEW clean desk test

No guarde nunca sus contrasenas en cuadernos
o Post-it pegados en el monitor!

Donde:

En armarios, gabinetes, cajones, en cualquier lugar
QUE TENGA LLAVE.
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* CONTROL DE ACCESO A PUERTOS USB

A fin de mitigar el riesgo por el uso no controlado y/o no autorizados de dispositivos USB,
se bloquearadn los accesos a todas las computadoras instaladas a bordo por medio
de dispositivos mecdnicos y/o por software.

Esta medida alcanza a las computadoras conectadas en red, a las que dan soporte a sistemas operativos
y a todo dispositivo o sistema operativo que cuente con puertos USB (ejemplo: ECDIS)

Responsabilidades:

e El Capitdan sera el responsable por velar que todos los puertos USB se encuentren debidamente bloqueados
(sea por blogueo fisico o por software).

e Los Oficiales de Guardia son responsable por verificar que los puertos USB de los equipos instalados
en su drea de trabadjo se encuentren bloqueados (fisica o por software) durante su periodo de guardia.
Debera notificar al Capitdn en caso de detectar un desvio.
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* CONTROL DE ACCESO A PUERTOS USB

Procedimiento:

® A bordo de dispondra de una llave unica para permitir el retiro de los dispositivos mecanicos de bloqueo
de puertos USB cuando tareas de mantenimiento o actualizacion de los sistemas asi lo requieran.

e Lallave para retirar el bloqueo mecdnico / fisico siempre debe estar en poder del Capitan.

e Finalizada la tarea en curso, se deben bloquear fisicamente los puertos USB o avisar al Departamento de IT
para restaurar el bloqueo por Software (en caso de que aplique).
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PREVENIR ANALIZAR DESINFECTAR
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POR ULTIMO
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Mantener actualizados firmware, sistema operativo y aplicaciones (sobre todo navegadores
y software de seguridad) de nuestros dispositivos.

Copias de seguridad periodicas en diferentes almacenamientos no internos.
Particionar el disco duro para mantener separado sistema operativo y datos almacenados.

Cifrado de carpetas y archivos en nuestros discos duros. Esta accion y la copia de seguridad cobra
especial importancia en el Ransomware.

Atencion especial para identificar posibles mensajes maliciosos, sobre todo phishing, en nuestro correo
o apps de mensajeria instantanea. No descargar cualquier adjunto no esperado ni abrir sin analizar.

Borrar periodicamente el historial y datos de navegacion, asi como los archivos temporales y,
si detectas algo extrano...jdesconecta de internet y ANALIZAL.
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POR ULTIMO

ANALISIS

En todo dispositivo debemos tener unos programas bdsicos de seguridad; firewall o cortafuegos que
impida conexiones no permitidas, antivirus actualizado para realizar diferentes tipos de andlisis y un
antimalware.

Si tenemos sospecha de algun tipo de ataque, realizar andilisis online con alguna herramienta diferente
a la que tenemos instalada (una sequnda opinién...)

En caso de tener duda con algun enlace, analizar la URL para ver su legitimidad
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DESINFECCION

Si los andlisis hos reportan infeccion por algun tipo de cédigo malicioso proceder a su desinfeccion o
puesta en cuarentena de los datos afectados.

Si, por el contrario, hemos sufrido algun tipo de ciberataque en el que nuestros datos personales,

nuestra identidad digital o nuestros dispositivos se han visto afectados ponernos en contacto
con el drea de sistemas



